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本 PPT は以下の URL からダウンロード可能です。

https://dnobori.cyber.ipa.go.jp/ppt/
本資料の内容は、国のお金を用いて作った成果であり、一部または全部の再配布・転載・社内資料等としての活用は差し支えあり
ません (ただし、著作権は保留しており、いつでも再配布・二次利用の停止を求めることができます)。また、発表者は、本資料の内容

の正確性・妥当性と他人の権利の不侵害には十分注意しておりますが、これらを保証するものではないため、自己責任でご利用くだ
さい。本資料には、市販のオフィスソフトに付属のクリップアートが含まれます。

世界に普及可能な
日本発のサイバー技術の造り方

日本がこれから ICT 先進国になるために必須の
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↑  コレをどうやって生むのか? 企業、政治、行政、安全保障、防衛、etc… 日本全体の悩み。国家的課題。
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その 1. 自律的なコンピュータ・プログラミング環境の重要性
その 2. 自律的なネットワーク環境の重要性

Q. 「OS、クラウド、通信、セキュリティ等のプラットフォーム技術や産業を自ら生み出
せる ICT 人材がいない。どうすれば、日本でも育成できるか?」

日本の ICT の課題

×人の作ったクラウドを使う ×人の作ったセキュリティソリューションを扱う ×人の作ったインターネットを使う
○新しいクラウドサービス技術を開発する ○新しいセキュリティ技術を開発する○新しいインターネットシステム
を開発する

→ A. 自律的なコンピュータ・ネットワークの実験環境を自力で勝手に構築しようと

することを黙認し、その環境の上で彼らが自由に技術開発できるようにすれば、自
然に人材が育ち、技術が生まれる。

 

が重要！
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• 登が 2003 年に IPA 未踏事業で開発し、現在まで開発を継続。世界中で 540 万サーバーで動作。全世界で数百
万人の業務等を支えている。日本で商用版 (PacketiX VPN) も発売。7,400 社の日本企業の業務を支えている。

• 現在、オープンソース方式で無償公開し、開発を継続中。 プログラムコード C 言語 30 万行 。
1,300 件のコード修正案 (Pull Reqeust) を、GitHub 上で世界中の 7,300 名以上のエンジニアの環視を経て適用。
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1. 「SoftEther VPN」 -サイバー空間の橋・トンネル

安定性
検問

耐攻撃性 耐妨害性

総務省 2020 年度企業テレワーク調査結果:

SoftEther VPN は日本国内の企業で第４位

https://www.soumu.go.jp/m
ain_content/000711713.pdf
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Internet

• 新型コロナウイルス感染対策のため、実証実験として開発・構築
された、シンクライアント型 SSL-VPN リモートデスクトップシステム。

• NTT 東日本および IPA が連携し、2020 年 4月 7 日に企画。

複数の最新のセキュリティ技術を組み合わせたプログラムソフトウェア
を新たに IPA にて開発し、4 月 21 日に公開。

公開 1.6 年で多数の日本
企業から 20 万ユーザーが
利用。

最新のユーザー数グラフは
https://telework.cyber.ipa.go.jp/
stat/ で公開されている。

https://telework.cyber.ipa.go.jp/ (IPA)
https://business.ntt-east.co.jp/service/thintelework-system/ (NTT 東)

Internet

企業等

自宅側

社内 LAN 等 +
インターネット等

SSL-VPN 通信の

集約・折返し中
継用 SSL-VPN 
専用装置

ユーザー認証
機能 (パスワード

の他証明書も
利用可能) 接続元回線 IP / 端末

MAC アドレス確認機能

ワンタイムパスワー
ド (OTP) 機能

認証処理は企業等のサーバー側
端末内で完結。万一 IPA の SSL-
VPN 中継システムがセキュリティ侵
害されても不正接続は困難である。

IPA で実証実験
として運用開始
(2020/4/21～)

IP アドレス固定
(30 個程度に限定可
能)

折返し通信装置 (IPA
運用)側ではパスワー
ドリスト等を一切保
持しない。

画面の
転送

マウス・
キーボード
の操作

企業側

2. NTT 東日本 - IPA 「シン・テレワークシステム」の開発と無償公開

https://telework.cyber.ipa.go.jp/stat/
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2020/9/30日経電子版記事
「テレワーク難民の自治体職員 80万人救う異例の計画」

https://www.nikkei.com/article/DGXMZO64142990T20C20A9000000/

報 道 LGWAN

IPA

庁舎側

自宅側

3. 「自治体テレワークシステム for LGWAN」 の開発と無償提供 (IPA+J-LIS)
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2020/9/30日経電子版記事 「テレワーク難民の自治体職員 80万人救う異例の計画」

https://www.nikkei.com/article/DGXMZO64142990T20C20A9000000/

報 道 LGWAN

IPA

庁舎側

自宅側

独立行政法人情報処理推進機構 (IPA) +地方公共団体情報システム機構 (J-LIS)で急いで作った
「自治体テレワークシステム for LGWAN」 は、地方自治体等 794 団体 (日本の 46%) 7.4 万人に使われているが ・・・

真面目な記事！

3. 「自治体テレワークシステム for LGWAN」 の開発と無償提供 (IPA+J-LIS)
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けしからんな
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実物
本物

その裏側は、ちゃんと、このようなインチキ・システムになっているのである。
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重要性日本一の
冗長化されていない
(あえてしていない?)

光ファイバー芯線

コレ１芯が切れると、700 自治体・7 万人の自治体職員の LGWAN テレワークが
なんと全部止まる！

本物
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けしからんな
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けしからんな

独立行政法人情報処理推進機構 (IPA) サイバー技術研究室のけしからんサーバー・ＮＷ実験部屋
あの「シン・テレワーク」、「自治体テレワークシステム for LGWAN」もぜんぶこのやばい部屋で動いている!

IPA では、2017 年より市販のファイアウォール等なしで、グローバル IPv4 アドレス (16,000 個) 
を BGP でインターネット直結し、自分たちで管理・監視システム等も自作して運用。
この環境により極めて高いセキュリティが実現され、結果的に 5 年間でセキュリティ事故ゼロ。
(ただし、メールアドレス打ち間違いのメール誤送信 1 件だけあった。)

そして、数十万人の一般人、数万人の行政職員のテレワークのセキュアな通信は、
全部この部屋を流れているのである。
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けしからんな
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けしからんな

地方の高専生、大学生などが、「本物の実験環境が IPA にあるらしい」という噂を聞きつ
けて IPA サイバー技研に持ち込んでくるサイバー実験機材。(IPA で匿っている。)
• ●●大学マイコンクラブ
• ●●大学無線部
• ●●高専 … etc

本来、国立大学のコンピュータ・ネットワークといふ物は、革新的な ICT 研究のための最
上の価値があるのであるが (例: Google は、Stanford 大学のインチキ・サーバールームか

ら生まれたし、日本のインターネット技術は、東大情報基盤センターの石田晴久センター
長が、村井純先生等の当時の学生に自由に遊ばせたことで確立された)、最近の日本
の国立大学においては、単なる事務的ネットワークに価値が矮小化されてしまい、NW 
管理を小役人や外注業者が行なうようになり、ICT 研究者たちは本来の ICT 研究が大
学でできなくなってしまったのである。

国立大学の NW 環境の現状
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1980 年代～ 2000 年代に秘かに存在した「自律的なコンピュータ実験スペース」のおかげで、高度 ICT 人材・技
術が育成された。これにより、現代 (2020 年代) の日本の ICT が実現した。

1980 年代～ 2000 年代は、大手の国立大学・私立大学・民間企業の研究所のサーバールームが公共的スペースであり、人材育成・技術成長の役割を果たしていた。
うまく説得すれば、無償 or 低コストで、大学・企業の中に自作サーバーを自由に置かせてもらえ、自由に実証実験を行ない、新たな技術を気軽に構築できていた。たとえ
ば、日本初のインターネット相互接続点 (NSPIXP-1) も、岩波書店地下サーバールームにあった。

国立大学の中に、NTT の専用線網
OADM (WDM 伝送装置) のコアノードも
置いてあった！！

持ち込みサーバー等の自由設置棚 他組織から持ち込まれたサーバーやネット
ワーク機器類

• 2000 年代くらいまでは、様々な大学や企業では、このよう

な自律的なコンピュータ実験スペースの維持に理解がある
管理者が、各組織に存在していた。

• このような管理者は、国全体の ICT 技術・人材の育成のた

め、このような、国のために重要な設備を維持することの責
任を負っていた。

現在の日本の ICT は、このような責

任を果たした当時の管理者たちの
おかげで 2000年代までに育成され
た高度な ICT 人材により、かろうじ
て成り立ってきた。

1990 年代の大学や研究所は、どこ

にでもインチキサーバー置き場があっ
た。

高度 ICT 人材・技術の育成インフラ
を支えていた。

背景
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ところが！！ 2010 年代以降、世代交代が進み、大学・研究所・民間企業から、ICT 人材・技術育成環境維持
の責任を引受ける管理者がいなくなった。(つまり、重要性は理解していても、このようなスライドを書いて説明す
る人がいなくなった。) その結果、日本から、「自律的なコンピュータ実験スペース」はほとんど消滅してしまった。

• 2000 年代以降は、インターネットやシステムソフトウェアやクラウドサービスの進歩により、これらのインフラの上で動作す
るアプリケーションが研究やビジネスの対象として面白くなった。

• 優秀な人材は高レイヤに集中してしまい、クラウド、OS、セキュリティ、通信システム等の低レイヤの技術開発の重要性と
面白さがわかる人材は、現代日本の各組織では、稀になった。

• 大学・企業・研究所で「IN 地域 (インチキ) サーバー置き場」のようなパブリックスペースの面白さを理解し、これ
らを日本で維持する責任感とモチベーションがある人が少なくなった。

• 各組織からこのような公共スペースが 2010 年頃までに日本から自然消滅した。
• すると、若い世代が、低レイヤーサイバー技術の面白さを知る機会が減るので、ますます理解がある (将来の) 

管理者が減り、日本の ICT は負のスパイラルに陥っている。

• そもそも、「OS、インターネット、システムソフトウェア、クラウドサービス」を今後も
生み出すには、大学・企業・研究所の人材が利用できる「IN 地域 (インチキ) サー
バー置き場」のような場所が、少なくとも東京 (できれば、各地域) に１箇所存在し
なければならない。

• 現在「自律的なコンピュータ実験スペース」が消滅した状態がこれ以上徒過すると、
次世代の「インターネットやシステムソフトウェアやクラウドサービス」を維持・発展する
ための能力を身に付ける環境が消滅し、日本の ICT は崩壊をする。

NTT 東日本 + IPA には、低レイヤ技術開発のモチベーションを
有する人材が、奇跡的に残っている。NTT 東日本 + IPA は、
日本に必要な 「自律的なコンピュータ実験スペース」を復活し、
これを長期的に維持・発展できる、最後の希望である。

「自律的なコンピュータ実験スペース」
的なものが、2010 年以降、もはや日

本に存在しない。「商用データセンタ」
は、これの代替にはならない。現在の
日本の ICT は、危機的な状況である。 あゝ 我らが NTT 東日本

けしからん NTT 東日本
伝統の 味わひ
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【重要】 NTT 東日本の素晴らしい謎の文化の起源を探ろう

↑ あっ、これは米 AT&T の銘板だな。
これのﾊﾟｸりだな。

← 「NTT 東日本文学」銘板
電話局の入口に貼ってある
オリジナルなのかな？
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1965 年、米空軍のポール・バラン氏は、インターネットの仕組み (新たな「分散型パケット交換ネットワーク」とい
う概念) を AT&T 社に提案しに行った。AT&T 社からは、なんと 94 名もの社員が出てきて、旧来型の回線交換シ
ステムがいかに素晴らしいかを力説し反論し始めた。ところが、94 名の AT&T 社員は各システムの一部分を知る
だけで、システム全体を統合的に分かっている人は誰もいなかったのである。

「インターネットの起源」
(書籍)

NTT 東日本のけしからん文化は米 AT&T とそっくり
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大変素晴らしい
NTT東日本文学

← NGN (フレッツ) の
最上流のゲートウェイ・ルータ
(テレビにも出た。)
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ところが！
米 AT&T は 1965 年に当初パケット交換を否定したものの、
なんと 4年後の1969 年には現代のサイバー技術 (OS、イン
ターネット) の基礎となる「UNIX」を一から開発したのである。
(後で述べる)

↑ NTT 東日本の電話局舎の中にある、1965 年
に AT&T に否定された「インターネット」の無念の
亡霊 (AT&T のほうから来たに違いない)

けしからん AT&T！
けしからん NTT 東日本と良い勝負！！
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アプリケーション, 
ミドルウェア, ライブラリ etc
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写真出典: Wikipedia © kees torn, Rennett Stowe from USA, Joe Ross from 
Lansing, Michigan, Susandom
https://ja.wikipedia.org/wiki/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB:Mardi_Gras_
ship_22-12-2020_front_view.jpg
https://ja.wikipedia.org/wiki/%E3%82%AF%E3%83%AB%E3%83%BC%E3%82%BA%E5%AE%A2
%E8%88%B9

ICT 技術を船に例えると…

②客室、廊下、レストラン、プール、倉庫、etc… 買ってきた船に取り付ける。
取り替え可能で、変化の激しい、長続きしない技術領域。

DX、Web アプリ、業務システム、制御シ

ステム、データベースシステム、認証シス
テム、検索エンジン、EC、電子マネー、行
政システム、AI、ビッグデータ、etc

①船体、エンジン、推進、操舵、排気、燃料、
電気、排水、隔壁、etc…  『造船所』で作る。
一度作られると長期間、世界中で普遍的に使われる技術領域。
世界中の多数の②を載せて走っている (縁の下の力持ち)。

システムソフトウェア
(インフラストラクチャ)

• OS (UNIX, Windows, etc)
• カーネル
• クラウドシステム
• インターネットシステム

(DNS, ルーティング, etc)
• セキュリティシステム ・ ストレージ
• 通信システム (TCP/IP, VPN, etc)

写真出典:国土交通省、海上保安庁資料
https://www.kaiho.mlit.go.jp/04kanku/contents/blog/index_7.html, 
https://www.mlit.go.jp/common/001262370.pdf
https://www.mlit.go.jp/report/press/kaiji08_hh_000020.html, 
https://www.kaiho.mlit.go.jp/03kanku/soubyo/pdf/07%203seinou.pdf

アプリケーション領域は日本人でも
だいたい作れるようになった

(たいてい、会社や役所の 「コンピュータ」、「ICT」、「デジ
タル」の概念は、残念ながらこの領域に留まっている)

海外サイバー先進国 (米国等)の企業 (Microsoft, Google, Apple, 
Amazon 等) や技術者= 『造船所』 に依存し、毎回買ってくる領域。

日本もこれから諸外国のようにこ
れらを作ることができるようになる
のである。(サイバー先進国の仲間入り)

難易度は低い (誰でも参入できる)。低リスク。
日常的苦労の割に、収益が少ない。
すぐに他者と競争になり、長続きしない。
表面的。真似が容易。人海戦術化。

ココを 1万人
育成したい！

システム内奥。極めて高難易度、高リスク。
(高い技術習得をしなければ参入不能)

少数人数でも勝てる。人海戦術では決して
作れない。高収益、高効率。国際競争力の
根源。
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https://www.jasnaoe.or.jp/old_sites/jasnaoe02/enlightenment/engineer.html

鉄鋼 自動車

半導体 日本半導体歴史館 志村資料室第Ⅰ
部より

トヨタ挙母工場世界銀行Web サイトより
八幡製鉄所

繊維 大和紡績高田工場 (1896 年)

工作機械 NC (数値制御) 工作機械
機械試験所 25 年史、機械試験所

化学 三井石油化学工業
岩国工場 1956

家電製品 ソニー, 1955

日本は多数
の産業技術
で世界トップ
になった。
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発明

発明 発明 発明

発明

発明 発明 発明

日本は、諸外国の産業技術を吸収し、それを超えて進化させ、世界トップとなった。

日本の ICT 産業

勉強不可 試行錯誤禁止

造船

製鉄

自動車

機械

繊維, 化学, 建設, 電力, etc…

発展し、世界トップクラスの技術と製品を実現。

発展し、世界トップクラスの技術と製品を実現。

まだ訳のわからない状態

(≓江戸時代末期)

日本の ICT は、産業化以前。(生産手段が確立されていない)
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https://www.google.com/about/datacenters/gallery/

https://www.jpost.com/jpost-tech/microsoft-to-establish-major-
cloud-data-center-in-israel-614981

https://www.youtube.com/watch?v=1-Bbe9_7J4o

世界のサイバー空間を支える世界トップのサービス (一例)

世界のサイバー空間を支える世界トップのオープンソース技術・組織 (一例)
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https://www.osburn.com/stream/stream_00002269.php

https://forums.xilinx.com/t5/Xcell-Daily-Blog-Archived/Huawei-s-400GE-router-successfully-
completes-testing-on-Spirent/ba-p/479086

世界のサイバー空間を支える世界トップの ICT 製品 (一例)
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日本でも必要な

https://www.weblio.jp/content/
%E9%AB%98%E7%82%89,
https://www.jfe-steel.co.jp/

原材料
投入

複雑な
反応

生成物

高炉ガス

生成物

原材料
投入

高炉ガス
 

本スライドにおける「インチキ」の意味:

既存の確立されたプロ向けの手法では
なく、創意工夫を凝らして、新しいやり
方でやってみること。(=イノベーション)

(おもしろインチキ ICT 技術開発手法)
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出典:
https://socom.yokohama/news/incidents/19839/

ルール以外のこと禁止！ 悪事！

①ゼロリスク
②カオス

けしからん職場

破綻 破綻

③絶妙なバラ

ンスに基づい
た、けったいな
行為

けしからんいたずら
(イノベーションの原動力)

中庸

両極端 両極端

価値がある
ものが生まれる
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1. Microsoft 社のおもしろインチキ
起源 (1975-1983)

↑ おもしろインチキ言語
Microsoft BASIC
(MITS Altair 8800用のテープ)
(1975年)

↑ 最初のMicrosoft 社屋 (1975 年)
(南部のアルバカーキという砂漠地帯)

↑ 最初の
Microsoft 社の
名刺？

↑ Microsoft が 1981 年当初売っていた
UNIX 派生 OS 「XENIX (ゼニックス)」

↑ MS-DOS (1981 年～)

https://channel9.msdn.com/Series/History/The-
History-of-Microsoft-1984 他© Microsoft
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出典:

帝王ビル・ゲイツの誕生〈上〉
(中公文庫) 

 

Microsoft 社のいんちきいたずら起源 (創業前・創業時)

けしからん
じゃないか！！
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出典
https://fossbytes.com/steve-jobs-frist-
business-was-selling-blue-box-that-
allowed-users-to-get-free-phone-
service-illegly/

 

2. けしからんいたずらの例: Apple Computer の起源

けしからん
じゃないか！！
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3. けしからんいたずらの例: UNIXの起源 (AT&T -けしからん電話会社)

けしからん
じゃないか！！

 

ケン・トンプソン氏等の
いんちき社員達は、
AT&T 電話会社の社内の GE 
コンピュータで、勝手に

「スペース・トラベル」という惑
星間宇宙飛行ゲームを自作
して遊んでいたところ、

会社によって、コンピュータが
撤去されそうになった。

会社でゲームができなくなる
とイヤなので、ゲームを他の
小型コンピュータに移植しよ
うとした。これがきっかけとなり、
「移植性のある OS とプログ

ラミング言語」を一からいん
ちき開発してしまった。
これが、「UNIX」と「C 言語」
である。

電
話
会
社
の
役
員

[1] http://www.bell-labs.com/usr/dmr/www/hist.pdf
[2] http://www.columbia.edu/~hauben/book-pdf/CHAPTER%209.pdf
[3] https://en.wikipedia.org/wiki/Grep
[4] https://www.youtube.com/watch?v=NTfOnGZUZDk

http://www.bell-labs.com/usr/dmr/www/hist.pdf
http://www.columbia.edu/~hauben/book-pdf/CHAPTER%209.pdf
https://en.wikipedia.org/wiki/Grep
https://www.youtube.com/watch?v=NTfOnGZUZDk
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4. Amazon.com のいんちき開発写真 (創業から 5 年後: 1999 年の写真とされる)

引用元: https://www.reddit.com/r/pics/comments/7p9n1j/photo_of_jeff_bezos_in_1999_think_about_this_the/

ジェフ・ベゾスさん (CEO) の Amazon.com 事業開発風景 (1999)
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5. IBM 「OS/2ワープ」インチキおもしろ企画 (1995)

← IBMの社員たちは、OS/2 バージョン 3.0 
(1995) に、超適当に 「OS/2 ワープ」という
名前を付けた。
IBM のルイス・ガースナー CEOも、面白いと
いって認めた。

「ワープといえば、スター・トレックだろう。」と
いうことになり、パラマウント社 (権利者) の

許可なく、スター・トレックの映画の商標や
キャラクターを使って、IBM は、勝手に商品
を作っていった。
(※後にパラマウント社に怒られてやめにし
たとのこと。)

出典:書籍「アホでマヌケな米国ハイテク企業」
(ISBN: 4844319418)
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6. CA 社の OS/2 & Windows 用の BASIC コンパイラ製品 「Realizer」

↑ 本コンパイラ製品の広告。無料で付いてくる「Sound 
Explosion」というオマケについて大々的に宣伝している。
(製品そのものの説明よりも充実している。)

“CA Realizer (BASIC コ
ンパイラ) を購入すると、
500 以上の、

誰もが喜ぶ高品質音
声ファイル集が、
無料で付いてきます！”

• おなら
• おしっこ
• しゃっくり
• げっぷ
• うめき声
他にもたくさん！

出典:書籍「アホでマヌケな米国ハイテク企業」
(ISBN: 4844319418)

CA: 米コンピュータ・アソシエイツ社 (Broadcom 社の子会社)



特 殊 局

38

https://www.youtube.com/watch?v=mhz24AR3nIc&t=310s

7. おもしろいんちき創業の例:
米国 Cisco Systems 社

Cisco Systems の初代ルータ製品は、
• 家に集まってインチキおもしろ自作していた
• スタンフォード大学内の TCP/IP ネットワーク管理のために

技術職員が試作していたインチキ・ソフトウェアを搭載 (こ
れが Cisco IOS となった)
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https://www.pingdom.com/blog/original-google-setup-at-stanford-university/
https://gigazine.net/news/20070226_google/

↑
最初の Google 
(1998) は
「Intel 社からもらっ
てきた 300MHz x 2 
Dual Pentium サー
バー」で
Stanford 大学内の

部屋でインチキに構
築されていた。

↓ その後、Google は大規模化のため学外の建物を借り、多数の
サーバーに分散したが、やはりインチキ・サーバーであった。

8. Google の大変素晴らしい初代インチキ・サーバー (1998-)
(実物がカリフォルニアの Computer History Museum に展示してある)
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8. Google の大変素晴らしい初代インチキ・サーバー (1998-)
(実物がカリフォルニアの Computer History Museum に展示してある)

https://www.pingdom.com/blog/original-google-setup-at-stanford-university/
https://gigazine.net/news/20070226_google/

↑
最初の Google 
(1998) は
「Intel 社からもらっ
てきた 300MHz x 2 
Dual Pentium サー
バー」で
Stanford 大学内の

部屋でインチキに構
築されていた。

↓ その後、Google は大規模化のため学外の建物を借り、多数の
サーバーに分散したが、やはりインチキ・サーバーであった。
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発展

ゼロリスク カオス

0

破綻

ゼロリスク
職場

ギリギリ存続
(破綻リスクあり) 直ちに

破綻

じわじわと
価値低下
して破綻

日本型組織の永遠の繁栄のた
めに、ここを維持しましょう！！

けしからんいたずらを怠らな
い人々のいる組織 (= 健全)
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×人の作ったクラウドを使う人・組織
×人の作ったセキュリティソリューションを扱う人・組織
×人の作ったインターネットを使う人・組織

○新しいクラウドサービス技術を開発する人・組織
○新しいセキュリティ技術を開発する人・組織
○新しいインターネットシステムを開発する人・組織

これまでの日本: 単なる ICT・
セキュリティユーザー側

(2000 ～ 2020)

これからの日本: ICT・セキュリティ産業の誕生 (2021 ～)
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サイバー世界の各種製品の核は、プログラムコード (ソフトウェア & ハードウェア記述言語)

日本企業から世界トップ級の産品を生産できるようにするには、何が必要か？
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https://www.weblio.jp/content/
%E9%AB%98%E7%82%89,
https://www.jfe-steel.co.jp/

哲学

生物・医学

化学

物理学

基礎物理学

政治経済

数学

論理学

工学

法律

経営学

ハードウェア技術

ソフトウェア技術

通信

頭脳
(生産手段
= 資本)

製品・
サービス

1. 工業製品の生産手段 2. ICT 製品の生産手段

投入

原材料兼投入資本

原材料
投入

複雑な
反応

複雑な
反応

生成物

• 豊富な原材料が必要 (ICT 技術は全体のごく一部)
• 頭脳: 生産手段 (= 資本) は常に改良・強化される。

生成物

高炉ガス

高炉ガス
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頭脳
(生産手段
= 資本)

複雑な
反応

阿片 (あへん)
かぶれ

究極の
選択！

過労

おっさん

現在

問題から目を背け、
頭脳を使わないこと。

問題に直面し、
頭脳を使うこと。



特 殊 局複雑な ICT 技術を作る人の頭の中

1. 重ね合わせされてい
る思考
(やっている人自身でも
よくわからない)

2. ガバナンスおじさん登場

3. 思考の中から 1 つだけが選択され他
が消滅する!

4. 

コレが価値
の源泉→ 輝かしい

成果！！

よろしい！
引き続き仕事
すること！
また
来るからな！

これでは人為的成果しか生まれない

(良くない例)
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現在の日本型組織の ICT 環境

統制・規則・明確な説明・計画・設計・ルー
チンワーク・属人化排除・ローテーション

けしからん
じゃないか！！

これからの高度 ICT 人材・技術の育成方法

輝かしい
きれいな
成果！！

ナンだこれは
けったいな
ものが

出来たぞ→

1990 年代
の楽しみの
精神の
正統な
進化形

いつの間にか世の中に大変普及し、大いに社会の発展に貢献

明確な統制なしに自然に統制が とれている状態が最良の状態

作為をせず
自然に
任せる

人為的成果の限界
成果を目的とした成果

人為的成果で
は生じ得ない、

社会に普及す
る成果

例: UNIX、Linux、Windows、Web、インターネット、メール、言語、 … etc能力の埋没

2021
2000 年～ 2020 年 2021 年以降



特 殊 局2003 年 (大学１年) 経済産業省・IPA の事業「未踏」に採択され
SoftEther VPN 開発プロジェクトのため 300 万円の予算を受ける。

48

提案資料 (2003.5)

採択通知書 (2003.7)

2003.9 光ファイバ、固定グローバル IP 16 個、ネットワー

ク機器、サーバー、ソフトウェアを国の予算で調達し、
自宅アパートに環境構築。(けしからん国費の自宅ラック)

予算

説教

竹内郁雄先生 (PM)

☛決して、他人 (けしからん ISP等)の管理するサーバーは利用しない。
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このけしからん SoftEther は、日本政府が配布停止を要請した
唯一のサイバーセキュリティソフトウェア (2003/12/24)

2003/12/24 インプレスニュース

2003/12/24 Slashdot
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VPN 性能が
強力すぎる

自治体システ
ムの一方向
FW を貫通した
ぞ

政府が配布停止を要請 (2003/12/24)

簡単すぎて
危ないじゃ
ないか

政府
さん

苦情の例！
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政府
さん

???

51

経済産業省に配布停止要請された SoftEther VPN は、
2007 年に経済産業大臣表彰を受賞。



特 殊 局2004 年 (大学２年) 筑波大学内に実験ネットワーク設備を構築開始。

52

1. 2003 年の調達機材を継

続利用できる仕組みを利用。
自宅から、全部大学に運び
込む。

2. 大学内に「物品廃棄日」

があることを知り、多数の
サーバー、NW 機器を拾い
集める。

3. 大学の「学情センター」の

ヘンな先生方にお願いして
機材・NW 構築スペースと

インターネットまでの直結
回線を入手。

☛決して、大学の FW 規則には従わない。FW の外側に直結する。



特 殊 局2006 年 (大学４年) 内閣官房情報セキュリティセンター (NISC) の政府用
OS 開発プロジェクトで、無理難題のネットワークプロトコルスタックの研究開発に参加する。
(参考: Intel VT 上でネイティブで動く Windows と、物理 Intel NIC の間のパケットを、PCI レイヤで透過的に差し替え、IPv4/IPv6両対応の IPsec & 
ISAKMP で VPN カプセル化するプログラムを、OS やライブラリを一切利用せずにフルスクラッチで書く、という聞いたことがない発想のプログラム開発)
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[もらったもの 2] 予算

や報酬で、コンピュー
タ・ネットワーク実験
環境の必要な機材
の拡充を実現。必要
なハードウェアが整っ
た。予算

説教

山口英先生 (補佐官)

これくらい
簡単やろ？

• https://www.nisc.go.jp/press/pdf/securevm.pdf
• https://www.rbbtoday.com/article/2016/05/13/141970.html

[もらったもの 1]

無理難題の超複雑な通
信やシステムプログラムを、
大概は開発できる能力
が得られた。

☛決して、既存の TCP/IP プロトコル
スタックは利用しない。自分で書く。



特 殊 局2007 年 (修士１年) 若手 (主に学部生) がコンピュータやネットワー
クの自律的な実験ができる大学内スペースの構築を開始する。

54

村井研はすごい
こういうのを
作りたいものだ

1. SFC に村井研
(WIDE) というのがある

という噂を聞き、夜中
に見学しに行く。

2. Yahoo! オークションや大学廃棄で多数の
必要な機材を調達して若いやつらで構築
(内閣官房の件の報酬と SoftEther で収益が出て
いたので色々購入できるぞ)

居室

NW 部屋

3. 大学の先生にうまく説明をして、空き
部屋を一応確保。(ただ、狭い！)

☛決して、大学のけしからん既存の
設備には頼らない。自分で作る。



特 殊 局2008 年 (修士２年)   当時の IT 担当大臣松田岩夫先生が
この実験部屋を視察、重要性を理解され、大学当局も納得、広い部屋を入手。

55
120 ㎡の部屋 (サーバールーム併設) を獲得。
以後 10年間、多数の ICT 人材が輩出されている。

説教

部屋

君らは
もっとちゃんと
やらないと

いかんじゃないか！

大学の狭い部屋 (40 ㎡くらい?) に 10 人くらい

詰まってコンピュータ・ネットワークの実験をして
いる。

☛決して、大学の狭い部屋で

は満足をしない。説得をして必
要な広さの部屋を確保する。



特 殊 局2012 年 (修論中)   某外国政府の検閲用ファイアウォールが
突然筑波大学の我々のネットワークのグローバル IP と VPNソフトウェアの
ダウンロードサイトを遮断！

56

筑波大学の我々の NW に設置した
素晴らしい UT-VPN
(SoftEther VPN のフリーウェア版) のWebサイト！
検閲 FW がある国のユーザーの自由なインターネット
へのアクセスに貢献してきた。

我が国に
挨拶なしに
無断で遮断

某国にあるけしからん
(素晴らしい)
超大規模検閲用ＦＷシ
ステム 「GFW」

けしからんな
素晴らしいな

FW 画像出典: https://www.cbronline.com/what-is/what-is-a-firewall-4900896/

☛決して、インターネットを外国政府の検
閲用 FW のやりたい放題にさせない。より
強い対 FW 防御技術を実現する。
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国内 ISP国内 ISP国内 ISP

海外 ISP

国内 ISP国内 ISP国内 ISP

海外 ISP 海外 ISP 海外 ISP

BGP4 相互接続用 
10G L3 スイッチ

ロードバランス用
10G L3 スイッチ

検閲用 L2 スイッチ
及び PC クラスタ設備

ロードバランス用
10G L3 スイッチ

BGP4 相互接続用 
10G L3 スイッチ

1 GxN

1 0GxN

Tap
Inject
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Tap
Inject

Tap
Inject

Tap
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Tap
Inject

Tap
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ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

VIP ルータ

1 0GxN

1 GxN
1 GxN

1 0GxN
1 0GxN

海外 ISP 海外 ISP

1 GxN

1 0GxN

Tap
Inject

ACL1

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

Tap
Inject

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

ACL1

ACL2

1 0GxN

1 GxN
1 GxN

1 0GxN
1 0GxN

GFW 管理局

国内未使用 IP
を吸い寄せる為の
プライベート AS

発信元 IP アドレス ランダム化用 NAT

海外
VPN サービス
等 検出用
自動スキャン
サーバー

懐疑
パケット
分析
サーバー

GFW 中央
コントロール
サーバー

人海戦術部門

自動化部門

ブラック
リスト
更新

ACL
更新

ブラック
リスト
更新

ブラック
リスト
更新

ACL
更新

ACL
更新

ACL
更新

ACL
更新 ブラック

リスト
更新

ブラック
リスト
更新

Windows XP Windows XP Windows XP

Windows XP Windows XP Windows XP

ブラックリスト追加
遮断 IP 追加

ブラックリスト追加
遮断 IP 追加

AS4134
China
Telecom
Backbone

AS4837
China
Unicom
Backbone

そこで、大学院時代のサイバー研究:
SoftEther VPN を拡張し、大規模分散システムを作る。外国政
府の検閲用巨大ファイアウォール Great Firewall に対抗する

けしからん外国政府の
GFW (Great Firewall)

☛決して、インターネットを外国政府の検
閲用 FW のやりたい放題にさせない。より
強い対 FW 防御技術を実現する。
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Great Firewall の検閲への耐性
を有するサイバー技術「VPN Gate」を開発

University of Tsukuba

VPN Gate

Center Servers

Log Analyzer

&

SPYLIST

Updater
Log

Database

Government's Firewall

Government's

Black-hole

Router

www.vpngate.net
VPN Servers List

HTML Table

HTML Crawler

&

Careful

Table Parser

body = Get("http://www.vpngate.net/");
servers_list = ParseTable(body);

foreach (server_ip in servers_list)
{

if (check_protocol(server_ip))
{

firewall.Insert(server_ip);
}

}

Automatic

IP Blacklist

Update

Volunteer

VPN Server
Volunteer

VPN Server

Volunteer

VPN Server

Probe

Probe

Probe

HTTP GET

Return

Fake

Servers List

Ignore

Probe Packets

Distribute

SPYLIST

Report

Statistical

Logs

Running

24h

Running

24h
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なんと、GFW を一時的に掌握した (2013/3/15)

>ping 8.8.8.8
Pinging google-public-dns-a.google.com [8.8.8.8] with 32 
bytes of data:

Reply from 8.8.8.8: bytes=32 time=159ms TTL=238
Reply from 8.8.8.8: bytes=32 time=143ms TTL=238
Reply from 8.8.8.8: bytes=32 time=141ms TTL=238
Reply from 8.8.8.8: bytes=32 time=148ms TTL=238
Reply from 8.8.8.8: bytes=32 time=144ms TTL=238
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.

From the computer behind Great Firewall:

Great Firewall を麻痺させ、
筑波大学からコントロールし、任
意の IP アドレスを遮断させること
に成功。
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あのけしからん強力 GFW を貫通する強力 VPN 技術を
超難関国際会議 USENIX NSDI 2014 Seattle
で論文発表 (筆頭著者日本人として初めて)
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2013/04/24 に協調的
スパイ発見手法の動作
を開始

GFW は
遮断動作
を突然停止

1.2 回に
1回
某国から接続
できる VPN

サーバに到達
可に

5 回に
1 回
しか某国
から接続
不可の状態

60

超難関国際会議
USENIX NSDI 2014 Seattle
で論文発表
(筆頭著者日本人として初めて)



特 殊 局2016 年～ 2020 年の苦行 (今やっていること) 経産省の予算で、IPA 
産業サイバーセキュリティセンターを設立し、環境構築、運営、人材育成を実施。

61

次世代 ICT 人材
を育成するためには
このような NW を自

律的にいじれる環境
が必要である。

☛我々は、内閣官房 (NISC) の定めた行政事務用のセキュリティポリシーやルールに盲目的に従
うことはしない (そもそも、システムの目的が違う)。ICT 技術の研究開発に必要なシステムやルー

ルは、時に組織と対峙してでも、自ら作り、勝ち取らなければならない。大企業、国、独立行政
法人等では、若手 ICT 人材が自らこのような是正活動を行なわない限り、彼らは高度な ICT 技
術を決して開発できない過酷な環境に置かれているのである。これでは、到底外国に敵わない。



特 殊 局
まとめ: 我々は、ずっと自分たちで自律的なコンピュータＮＷ環境を作ってきた。
この環境の発展維持が、高度低レイヤ ICT 技術の開発ができている秘密である。
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政府
さん

第 1 段階自宅アパート実験 NW (2003 ～)
経産省による SoftEther VPN 配布停止要請！ これくらい

簡単やろ？

もっとちゃんと
やらないと

いかんじゃないか！

国内 ISP国内 ISP国内 ISP

海外 ISP

国内 ISP国内 ISP国内 ISP

海外 ISP 海外 ISP 海外 ISP

BGP4 相互接続用 
10G L3 スイッチ

ロードバランス用
10G L3 スイッチ

検閲用 L2 スイッチ
及び PC クラスタ設備

ロードバランス用
10G L3 スイッチ

BGP4 相互接続用 
10G L3 スイッチ

1 GxN

1 0GxN
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ACL1

ACL2

ACL1

ACL2

VIP ルータ

1 0GxN
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ACL2

ACL1
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ACL2

1 0GxN

1 GxN
1 GxN

1 0GxN
1 0GxN

GFW 管理局

国内未使用 IP
を吸い寄せる為の
プライベート AS

発信元 IP アドレス ランダム化用 NAT

海外
VPN サービス
等 検出用
自動スキャン
サーバー

懐疑
パケット
分析
サーバー

GFW 中央
コントロール
サーバー

人海戦術部門

自動化部門

ブラック
リスト
更新

ACL
更新

ブラック
リスト
更新

ブラック
リスト
更新

ACL
更新

ACL
更新

ACL
更新

ACL
更新 ブラック

リスト
更新

ブラック
リスト
更新

Windows XP Windows XP Windows XP

Windows XP Windows XP Windows XP

ブラックリスト追加
遮断 IP 追加

ブラックリスト追加
遮断 IP 追加

AS4134
China
Telecom
Backbone

AS4837
China
Unicom
Backbone

FW 画像出典: https://www.cbronline.com/what-is/what-is-a-firewall-4900896/

けしからんな
素晴らしいな

第 2 段階大学の廃棄物 + 学情センター
で実験 NW 拡大 (2004 ～)

第 3 段階内閣官房からもらった苦行仕事とヘンな予算で実験
NW 再拡大・ようやく必要な機材が買えるようになった (2006 ～)

第 4 段階 IT 担当大臣を説得して実験スペースを広くし
て本格的な NW 実験環境を構築開始 (2007 ～)

第 5 段階けしからん外国政府の GFW の遮断攻撃への対抗 (2013～)
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第 6 段階経産省の苦行プロジェクトを引受けて IPA 内にさらに大規模
な NW 実験環境を構築 (2017～)
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63

約 1 km

約 4 km

筑波大学の
キャンパスは、
ハッキングする
ためにあるよう
なものである。

© 筑波大学 https://www.tsukuba.ac.jp/access/pdf/campusmap/ut_map_tsukuba.pdf
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64出典 https://natsu-san.hatenadiary.org/entry/20100601/1275372572  「筑波大学をあちこちの地図上に置いてみた-世界の都市と大学編」
上記資料によると、筑波大学の面積はバチカン市国よりも広いとされている。
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65出典 https://natsu-san.hatenadiary.org/entry/20100601/1275372572  「筑波大学をあちこちの地図上に置いてみた-世界の都市と大学編」
上記資料によると、筑波大学の面積はモナコ公国と同等程度であるとのことである。
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特 殊 局

67



特 殊 局
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特 殊 局
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告 知

大学内で愛玩動物 (実験動物を
除く｡) を飼育することを禁ずる。

筑波大学
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ハムスターのネット中継実験を開始
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特 殊 局2ch で大人気
同時接続数数百人
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特 殊 局

“登さんが帯域使い過ぎ！”
“毎週水曜日は学内ネットが落ちる”
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特 殊 局けしからんファイアウォールのある
学術情報メディアセンター
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特 殊 局LAN を勝手に
屋上に配線
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特 殊 局

共同溝
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特 殊 局

大学の引いた光ファイバケーブル

76



特 殊 局

あっ！大学とは別に NTT 東日本のファイバも発見

77



特 殊 局

先はどうなっているのかな？

78



特 殊 局

あっ、NTT の電話局につながっているんだ
な！

79

→ 電話局のおじさん (法人営業) に、より先を知りたいと相談したら、
「東京の相互接続推進部へ行きなさい」と言われた。

NTT 東日本の本格探検のはじまり！



特 殊 局

80

ユニークなケーブル整列部材

芸術的な
配線

素人
ファイバー
接続工事

早速、ダークファイバ、コロケーションなどを借り、NTT 東日本設備
で色々なネットワークを自作開始。



特 殊 局日毎に増える毎夜の電話局通い (局舎依存症)。
最初は茨城の局だけだったのが、東京の局も面白いので
どんどん通うようになり、大規模２３区内ＮＷを構築！

81

NTT つくば、水戸、銀座、渋谷、丸の内、

大手町、池袋ビルに自分のラックも設置！
(義務的コロケーション)
↑ 我々は NW 環境の構築・発展の目的ために、
SoftEther 等で収益を用いている。
(他社と異なり、直接的な収益を目的とするので
はなく、NW 技術発展のために NW を構築する)

• ファイバーでビル間を接続
• おもしろ IP 網を構築
• VXLAN などの高度な実験に利用
• 多数の NTT 東マニアの自宅に回線を

引いて遊ぶ
• 1 円も儲かっていない

→ 実は、この時作った超低遅延バック

ボーンが、その後発展し、今の「シン・テレ
ワークシステム」を支えている。けしからん NTT 東日本に送った年賀状 (面白いので回覧されたらしい)



特 殊 局プロの NTT 東ユーザーは、自分のフレッツ (自分はエンドユーザー) が故障し
たら、当然、故障診断のおじさんの局内切り分け・修理作業を自ら見に行く。

82

作業員がフレッツ回線交換する横で自分
(エンドユーザー) も ping をするので 100% 
確実！

→ このような重度な NTT 東日本愛好家ユーザー
は、関東に他に数名はいる。
大抵、NTT 東の社員よりも NTT 東のシステムに
詳しい。



特 殊 局さらに進んだプロの (重度な) フレッツユーザーは、NTT 局舎内の自分の
ラックに「フレッツ」を引く。それを専用線で自ビルまで引っぱる。(何をやって
いるのか分からない) これなら、フレッツのファイバーが故障することがない。
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→ フレッツの利用を極めた、究極の域。
この上ない、安心感。

OLT 故障の疑いがある際の V-
OLT (映像) との切り分け測定も
自分でやる。
波長フィルターも買った。

→ このような重度な NTT 東

日本愛好家ユーザーは、関
東に他に数名はいる。
大抵、NTT 東の社員よりも
NTT 東のシステムに詳しい。



特 殊 局極度の NTT 東ユーザーは、NTT 東の局舎内のケーブルを自分
で引く。「自前ケーブル」という仕組みで、一応仕組みはあるが、やるメリットが普通
はないので、普通はまずやらない。

84

• まともな会社は、NTT 東日本に依頼して、局内ケーブルを引いてもらう。(とても安価)
N 東担当 「本当に自分で引くンですか? 自前やる人初めて見ました。」
→ 「局内メニューでは、”自分で自分のケーブルを引く” という最大の楽しみがないではないか。けしからん。」

本当に
引いてみたぞ
(6 フロア分を
縦系で貫通)

NTT 東日本つくばビル (素晴らしい聖地)
筑波大学もこのビルの配下

感想: 1 回目は面白いが、大変なので、2 回目以
降は NTT 局内ケーブルをお願いするほうがよい。
(しかし、結局 3 回はやった。)



特 殊 局究極の NTT 東ユーザーは、自ら加入ケーブル選定をし、大学の
地下とう道に新しく敷設してもらう引き込みルートも設計して、品
質良く工事してもらえるよう、作業員と地下で一緒に楽しむ。
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• N 東担当 「なんでこんなにケーブル品質にこだわるンですか?」
→ 「100GBASE-LR10を無中継で伝送して遊ぶためです。アンプや WDM 装置は、けしからん。」

NTT 東日本つくばビル
(素晴らしい聖地)
筑波大学もこのビルの配下

ケーブル工事の方々は楽しそうである
(おそらく、我々のような小難しいことをやって
いるエンジニア・経営者よりも幸福度は高い)

建物までの地下道！ (なぜか自分が
NTT 作業員に道案内をする)

融着するときに横で応援
すると、品質が向上する。
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2016.11 に、なぜか NTT 持株本社 (大手町ファーストスクウェア) で
けしからん NTT 東日本に関するプレゼンをすることになった。

以下のページはそのときの抜粋。

当日朝、車の中に置いてあったリュック
の紐が偶然 NTT のマークになっていた。
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フレッツ回線

フレッツ回線 フレッツ回線

フレッツ回線

センター拠点

支店 A 支店 B 支店 C 支店 D

単一障害点

フレッツ PPPoE

トラフィックの
集中

トラフィックの
集中

あの偉大なフレッツ網の網内遅延を最小化したい



特 殊 局NTT 東日本
初台本社
(スターウォーズのデススター
に似ている)

• ダースベイダー
事件
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出典:
https://i.open.ad.jp/news-160614/



特 殊 局

89



特 殊 局

90



特 殊 局

91



特 殊 局

92



特 殊 局

93
https://i.open.ad.jp/shooting/

https://i.open.ad.jp/shooting/
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成果物！ついに NGN 内に使いやすい無償 DDNS 誕生。

i.open.ad.jp



特 殊 局2020.4.1 入社@ NTT 東日本本社 (けしからん初台)

なんと、のっけから、新型コロナウイルスで、当面出勤自粛になった。
シンクラを用いて自宅から社内資料を勉強しようとしたら、RAS のアカウント発行に数日必要!
やっとつながっても、皆テレワークしているので VDI が大変重い！ VDI 型のテレワークシステムは、けしからん。
※ 2 回目の出勤 (4/7) には、緊急事態宣言が出た。それ以降、２ヶ月以上行っていない。

IPA 等の他業務でも、打ち合わせなどすべて無くなり、自由。

ちょうど 「日本の FTTH が、コロナウイルス影響のため、Netflixで重いらしい。」という噂を聞き、ヒマなので、夜に
Netflixで 1 本映画を観た。見終わったときに、シン・テレワークシステムを思い付いたので、夜中に山口氏に相談。
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https://telework.cyber.ipa.go.jp/



IPA 側の説明資料
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世界中の物好きが PC・ネットで遊び、無限の可能性を感じた、けしからん 1990 年代というものが、存在する。
－この意味不明な時代の若手の成長が、結果的に、後続の 30 年間のすべての ICT ビジネスの基礎となった。

WinNuke

AltaVista Napster

Mosaic

BackOrifice

Hotline

OCN エコノミー
BEKKOAME
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• ソフトイーサ株式会社 代表取締役
• 筑波大学 産学連携教授

登 大遊 Daiyuu Nobori, Ph.D.

特 殊 局

産業サイバーセキュリティセンター
サイバー技術研究室長

ビジネス開発本部
特殊局員

けしからん
じゃないか！！

電電
公社

•

•

本資料は、独立した一研究者として自己の責任で ICT 技術開発手法の考えを述べるもの
であり、所属している各組織において見解が統一されていることを示すものではありません。
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世界に普及可能な
日本発のサイバー技術の造り方

日本がこれから ICT 先進国になるために必須の


